{Como Puedo Proteger

¢ Coloque la computadora en un lugar donde la
pantalla sea visible para usted o cualquier otro
adulto en la familia.

¢ Mantenga acceso a la cuenta y correo
electrénico de su nifo.

¢ Utilice los servicios de seguridad ofrecidos por su
proveedor de internet y/o un sistema de bloqueo.

¢ Manténgase informado de los grupos de internet
que su nifo utiliza. Particularmente controle el uso
de los sitios de charla.

¢ Tenga buena comunicacién con su nino, para
que él se sienta comodo de decirle si algo
inapropiado ocurre en el internet.

¢ Enseiie a sus nifios a nunca dar informacién
personal que los identifique tal como; su nombre,
domicilio, nombre de su escuela o teléfono.

Los Padres Deben Platicar Con Sus Ninos De
Lo Siguiente:

¢ Hable con su nifio respecto a la posibilidad de
peligros y ser nifios victimas de abuso sexual por
medio del internet.

¢Digale a su nifio que hay personas que no son
quien aparenta. También que lo digan en el
internet no siempre es verdad.

*Digale que tiene permiso de decir “no” aun en el
internet.

Esta informacién y estadistica ha sido recopilada
por el Centro Nacional Para Nifios Perdidos y
Explotados, El Bureau Federal de Investigacion,
www.safetyed.org ASTM Internacional, www.
netsmartz.org

Recursos

Para reportar informacién acerca de la pornografia
infantil y la seduccién de nifios por medio del
internet los padres de familia pueden conectarse a
la pagina http://www.cybertipline.com o llamar a
Tipline al 1-800-843-5678.

Si alguna de las situaciones siguientes se presenta
en su hogar por medio del internet o su servicio

en linea, usted debe contactar inmediatamente a

la agencia de policia local y/o estatal, el FBI, y el
Centro Nacional Para Nifios Perdidos y Explotados
al 1-800-843-5678.

. Sisunino u otra persona en su hogar ha recibido
S t h h bid
pornografia infantil.

. Si su nifio ha sido solicitado sexualmente por
alguien que sabe que él es menor del7 afos de

edad.

. Si su nifio ha recibido imédgenes explicitamente
sexuales de parte de alguien que sabe que su
nino es menor de 17 anos de edad.

Siuna de estas situaciones ocurre, mantenga la
computadora apagada para preservar la evidencia
y que pueda ser utilizada por las autoridades en

el futuro. A menos que una agencia de laley se lo
pida, no trate de copiar ninguna de las imégenes
y/o textos encontrados en la computadora. Nunca
trate de concertar una cita cara-a-cara con alguien
que solicite o provea pornografia a su nifio sin el
apoyo de las autoridades.

La Red Nacional de Violacién 1-800-656-HOPE
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Hay Dos Tipos De Explotacion Sexual
De Ninos Por Medio Del Internet

Aunque puede ser de gran beneficio para los ninos

y adolescentes usar el internet, esto también tiene la
posibilidad de peligros. Los dos riesgos primarios para
nifios y adolescentes en el internet son:

1. Ser expuestos a materiales inadecuados — Un
nifio puede ser expuesto a material inadecuado que
contiene o es de naturaleza sexual, violenta o de odio
por medio del correo electronico, sitios de charlas o
con nombres de dominio de internet engafosos.

2. Tener contacto fisico perjudicial - Un nifo tal vez
proporcione informacion o haga arreglos para verse con
alguien utilizando como punto de contacto el internet.

La explotacion sexual de ninos por medio del internet es
un problema grave. Aproximadamente 1 - 5 nifios son
solicitados sexualmente en el internet.' Porque no puedes
ver ala persona con quien te comunicas por internet, es
muy dificil saber si estd diciendo la verdad de quien es. Los
sitios de charla lugares populares para ninos y adolescentes
son lugares susceptibles en los cuales los abusadores
posiblemente busquen a sus victimas. Ellos posiblemente
adopten una identidad de nifio/adolescente, e inicien

una amistad con nifios/adolescentes y luego traten de
conocerlos en persona.

Identificar a los depredadores puede ser muy dificil incluso
cuando el nifio informa de dicho incidente a sus padres y/o
policia; nunca se sabe sila edad y el sexo que el individuo
ha dado a la victima es cierto o no. En algunos casos en los
que la victima y el depredador se han conocido en persona,
este individuo es de mucha mds edad de la que hizo creer
al nifio. En otras, de hecho el depredador es un hombre
mucho mayor y no “una mujer” cémo quiso hacer creer al
nifio/adolescente que serfa su “nueva amiga”. A pesar de
algunos arrestos altamente publicitados que se han hecho la
tasa de condena por delitos cometidos contra los nifios por
medio del internet en los Estados Unidos es actualmente
sobre 1,000 individuos anualmente. (Carr, 2001).

"David Finkelhor, Kimberly J. Mitchell, and Janis Wolak. Victimizacion en el Internet: Un Reporte en la

Juventud de Nuestra Nacion, Alexandria, Virginia: Centro Nacional Para Menores que son Abusados y
Explotados, 2000, pagina ix.

:{Qué Indica Que Su

Su Nino Pasa mucho tiempo conectado al internet,
especialmente por la noche.

Muchos nifios que son victimas de la explotacién sexual en
internet pasan largo tiempo conectados particularmente en
sitios de charlas. Ellos tal vez usen el internet después de
cenar y el fin de semana. Tal vez sean los nifos (latchkey)
cuyos padres trabajan mucho tiempo fuera del hogar, a los
cuales los padres les piden que no salgan de casa después

de llegar de la escuela. Ellos usan el internet para platicar

con sus amigos, hacer nuevos amigos, pasatiempo, y algunas
veces buscar informacién explicita con respecto al sexo.
Mientras que la experiencia y conocimiento que adquieren es
invaluable, los padres de familia deben controlar la cantidad
de tiempo que estos menores pueden pasar conectados al
internet. Los menores que usan el internet estin en mayor
riesgo durante la noche. Aunque los perpetradores se
mantengan conectados al internet 24/7, la mayoria trabajan
de dia y pasan sus noches en el internet tratando de localizar y
atraer a nifios o buscando pornografia.

Su nifno recibe correo, regalos o paquetes de alguien
a quien usted no conoce.

Como parte del proceso de seduccién es comun que los
perpetradores envien cartas, fotografias y todo tipo de regalos
a su posible victima. Algunos depredadores sexuales han
enviado hasta boletos de avion para que el menor pueda viajar
a través del pais para reunirse con ellos.

Su nifio apaga el monitor de la computadora o
rapidamente cambia la pantalla en el monitor
cuando usted entra al cuarto.

Un nino que estd viendo imdgenes pornogréficas o teniendo
una conversacion explicita respecto al sexo no quiere que
usted vea lo que tiene en la pantalla.

Su nifio se aisla del resto de la familia.

Los depredadores sexuales trataran arduamente de hacer
una brecha entre el nifio y su familia. Tratardn de agrandar
cualquier problema que tenga en el hogar por més pequefio
que sea. Los nifios tal vez se aislen de la familia después de
haber sido sexualmente victimizados.

Usted encuentra pornografia en la computadora
de su nifio.

La pornografia es utilizada a menudo en la victimizacién
de nifios. Los depredadores sexuales proveen a sus
posibles victimas con pornografia como una manera de
introducir platicas de sexo y de seduccién. La pornografia
infantil tal vez sea utilizada como una forma de hacer
creer al nino que esta siendo victimizado que una relacién
sexual entre adultos y nifios es “normal.” Los padres deben
estar conscientes de que el nino posiblemente esconda
los archivos pornograficos de ellos. Esto puede ser
especialmente verdad sila computadora es utilizada por
mas de una persona en la familia.

Su nino esta utilizando una cuenta de internet
que pertenece a otra persona.

Aun si usted no se suscribe al servicio de internet, su

nifo pudo haber conocido al depredador mientras us6 el
internet en casa de un amigo o en la biblioteca. La mayoria
de computadoras vienen equipadas con lo necesario para
el internet o para poder usarlo. Los depredadores sexuales
algunas veces proveen a sus posibles victimas con una
cuenta para poder comunicarse con ellos.

Su nifio recibe llamadas telefénicas de hombres
desconocidos o algunas veces hace llamadas a
numeros de larga distancia que usted no reconoce.
Aunque comunicarse por internet con su posible victima
es excitante para el depredador, también es incémodo.
Muchos quieren platicar con los nifios por teléfono. Ellos
con frecuencia se enlazan en “sexo por teléfono” con

los nifios y usualmente buscan establecer una cita para
tener sexo con ellos en persona. Aunque el nifio dude

dar su numero de teléfono, el depredador sexual por
computadora les dara el suyo. Con el uso de identificacién
de llamada, ellos pueden ficilmente encontrar el nimero
de teléfono del nifio. Algunos depredadores han llegado

a obtener teléfonos de servicio sin cobro o de drea 800
para que sus victimas puedan llamarlos sin que los padres
se den cuenta. Otros les dicen que pueden llamarlos por
cobrar. Ambos de estos métodos dan por resultado que el
depredador encuentre el niimero de teléfono del nifio.




